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Stownik pojec

Minister — minister wtasciwy do spraw informatyzacji — Minister Cyfryzacji, ul. Krélewska 27, 00-
060 Warszawa. Minister jest takze administratorem danych osobowych.

Aplikacja mObywatel lub mObywatel — publiczna aplikacja mobilna, o ktérej mowa w art 19e
Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2019
r. poz. 700, z pdzn. zm.), zwana dalej ,ustawg o informatyzacji”. Warunki udostepniania oraz
zapewniania rozwoju oprogramowania publicznej aplikacji mobilnej okreslajg art. 19e -19i ww.
ustawy oraz Regulamin Aplikacji.

Uzytkownik — osoba, ktéra korzysta na smartfonie z Aplikacji.

mTozsamos¢ lub Ustuga mTozsamos$¢ (Android, iOS)— ustuga o ktérej mowa w art. 19e ust. 2 pkt
1 ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz.U z 2017
r. poz. 570 z pdéin. zm.) dostepna na smartfonie Uzytkownika w Aplikacji mObywatel
umozliwiajgca weryfikacje tozsamosci Uzytkownika.

mlLegitymacja szkolna lub Ustuga mlLegitymacja szkolna (Android, i0S) — dokument
elektroniczny, o ktérym mowa w § 3 ust. 1a rozporzadzenia Ministra Edukacji Narodowej w
sprawie Swiadectw, dyplomdéw panstwowych i innych drukéw szkolnych (Dz.U z 2018 r. poz. 939
z péin. zm.) w zwigzku z art. 19e ust. 2 pkt 2 ustawy o informatyzacji.

mlLegitymacja studencka lub Ustuga mLegitymacja studencka (Android, iOS) — dokument
elektroniczny, o ktérym mowa w § 20 ust. 2 rozporzadzenia Ministra Nauki i Szkolnictwa
Wyizszego z dnia 27 wrzesnia 2018 r. w sprawie studiow (Dz. U. poz. 1861 ze zm.), w zwigzku z
art. 19e ust. 2 pkt 2 ustawy o informatyzacji.

mPojazd lub Ustuga mPojazd (Android, iOS) - ustuga, o ktérej mowa w art. 19e ust. 2 pkt 3
ustawy o informatyzacji, dostepna na smartfonie Uzytkownika w aplikacji mObywatel, ktérej
wykorzystywanie odbywa sie na warunkach okreslonych w niniejszym Regulaminie i w ustawie
o informatyzacji oraz ustawie z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (Dz .U. z
2018 r., poz. 1990 z pdzn. zm.), zwanej dalej ,,ustawg o Prawo o ruchu drogowym”.

eRecepta lub Ustuga eRecepta (Android, iOS) — ustuga Ministra Zdrowia pozwalajaca na
dostep, za posrednictwem Aplikacji, do Internetowego Konta Pacjenta w zakresie prezentacji
niezrealizowanych recept elektronicznych — dokumentdéw elektronicznych o ktérych mowa
w art. 2 ust. 6 lit. a ustawy o systemie informacji w ochronie zdrowia (Dz. U. z 2019 r., poz. 408
z pbéin.zm.)

Koronawirus: informacje i zalecenia (Android, i0S) — ustuga Ministra Cyfryzacji pozwalajaca na
dostep, za posrednictwem Aplikacji, do aktualnych, oficjalnych i wiarygodnych informacji na
temat nowego koronawirusa SARS-Cov-2 wywotujgcego chorobe COVID-19 oraz informacji jak
zachowac $rodki ostroznosci i jak postepowac w przypadku podejrzenia zakazenia u siebie lub
swoich bliskich. Wszystkie dostepne w tej ustudze informacje to oficjalne komunikaty
potwierdzone przez Ministerstwo Zdrowia lub Gtéwny Inspektorat Sanitarny, opracowane na
podstawie danych ECDC oraz WHO.

Polak za granicg lub Ustuga Polak za granicg (Android, iOS) — ustuga Ministra Spraw
Zagranicznych pozwalajgca na dostep, za posrednictwem Aplikacji, do informacji dla



podrdzujacych przygotowanych przez polskie placéwki dyplomatyczne we wspdtpracy z
Ministerstwem Spraw Zagranicznych. Szczegétowe zasady korzystania z ustugi zostaty okreslone
odrebnie na stronie internetowej Ministra Spraw Zagranicznych pod adresem:
https://www.gov.pl/dyplomacja/informacje-dla-podrozujacych/. Korzystanie z ustugi wymaga
aktywnego potaczenia z internetem.

Aplikacja mWeryfikator lub mWeryfikator (Android, iOS) — oprogramowanie pod nazwg
,mWeryfikator”, stanowigce element publicznej aplikacji mobilnej, o ktérej mowa w art 19e
ustawy o informatyzacji, przeznaczone do zainstalowania na smartfonie, wspdtpracujgce z
Ustugg i umozliwiajace potwierdzenie danych osobowych Uzytkownika Ustug. Korzystanie z
mWeryfikatora odbywa sie na odrebnie okreslonych zasadach.



1 Wpymagania techniczne dotyczace korzystania z publicznej
aplikacji mobilnej

1.1 Wymagania techniczne

Wymagania techniczne dla smartfondéw:

° systemy operacyjne Android w wersji 6.0 lub wyzszej, lub iOS w wersji nie nizszej
niz 10.3;

. dostep do sklepu Google Play lub App Store;

° przynajmniej 100 MB wolnej pamieci;

° nie moze mie¢ zainstalowanych modyfikacji systemu operacyjnego,

w szczegblnosci modyfikacji polegajgcych na przetamaniu zabezpieczen
producenta smartfona lub producenta systemu operacyjnego (tzw. jailbreaking
czy rooting);

° modut tacznosci Bluetooth;
° potgczenia z internetem;
° aparat fotograficzny.

Lista przetestowanych urzadzen.

Minister doktada staran, aby zapewnic jak najwiekszg kompatybilnos¢ Aplikacji mObywatel ze
smartfonami réznych producentéw. Jednak nie gwarantuje, ze Aplikacja mObywatel bedzie
dziata¢ poprawnie na urzadzeniach, na ktérych nie zostata przetestowana.

Wymagania dostepu smartfonéw do:

° internetu,

. aparatu,

. mikrofonu — na potrzeby ustalenia identyfikatora urzadzenia,
° zdje¢, multimedidw, plikdw,

° identyfikatora smartfona i informacji o potaczeniu.

Potfaczenia z internetem wymagajg nastepujgce czynnosci:

° pobranie i aktywacja Aplikacji,
. weryfikacja aktualnosci certyfikatu innego Uzytkownika,
° odswiezenie certyfikatu Ustugi w Aplikacji (funkcja Od$wiez dane).

Wymagania dotyczace instalacji aktualizacji:

Do prawidtowego dziatania Aplikacji i wtasciwego zabezpieczenia zawartych w niej danych
konieczna moze by¢ instalacja aktualizacji, ktore cyklicznie dostarcza Minister. Minister nie
gwarantuje poprawnego dziatania aplikacji w przypadku braku zainstalowanych aktualizacji
niezwtocznie po ich udostepnieniu w sklepie Google Play lub App Store.

Uzytkownik powinien instalowac uaktualnienia systemu operacyjnego zgodnie z zaleceniami
producenta swojego smartfona oraz producenta systemu operacyjnego. Brak aktualizacji
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systemu operacyjnego lub Aplikacji moze prowadzi¢ do obnizenia poziomu bezpieczenstwa
korzystania z Aplikacji, a nawet do wycieku danych z Aplikacji.

Warunki uzytkowania Aplikacji

W przypadku zgubienia, kradziezy lub utraty z innych przyczyn smartfona, Uzytkownik powinien
niezwtocznie zgtosic ten fakt Ministrowi.

Minister zaleca, aby w przypadku zakonczenia korzystania z danego smartfona przez
Uzytkownika — przed przekazaniem urzadzenia osobie trzeciej — usung¢ dane z Aplikacji.

Hasto dostepu do Aplikacji nie jest przechowywane w smartfonie Uzytkownika. Minister nie
umozliwia odtworzenia hasta dostepu do Aplikacji.

W przypadku utraty tego hasta nalezy:

1. Usunac Aplikacje z smartfona wraz ze wszystkimi danymi.
2. Ponownie zainstalowac i aktywowac Aplikacje.

Podanie hasta dostepu do Aplikacji jest wymagane za kazdym razem po:

° przerwie w korzystaniu z Aplikacji trwajgcej minimum 5 (pie¢) minut,
° uruchomieniu Aplikacji po jej wytaczeniu,
. wytgczeniu smartfona.

Trzykrotne wprowadzenie nieprawidtowego hasta bedzie powodowac czasowg blokade dostepu
do Aplikaciji.

Minister doktada najwiekszych staran, aby zapewnié¢ wysoki poziom bezpieczenstwa
teleinformatycznego Aplikacji i danych Uzytkownikéw. Jednak — ze wzgledu na specyfike
technologii informatycznych — w przysztosci moze zosta¢ ujawniona podatnos$¢ Aplikacji na
okreslone zagrozenia. Z tego wzgledu Minister:

° zaleca aktualizacje Aplikaciji,

. wskazuje, ze moze wydawacd publicznie dostepne zalecenia dotyczace zasad
bezpieczenstwa zwigzanych z korzystaniem z Aplikacji.

Aplikacja mObywatel umozliwia wymiane danych z aplikacja mWeryfikator. Warunkiem
wymiany jest postugiwanie sie dwoma smartfonami o tym samym systemie operacyjnym, tj.
Android w wersji 6.0 lub wyzszej lub iOS w wers;ji nie nizszej niz 10.3.

Dostepnosc

Aplikacje mObywatel oraz mWeryfikator mozna pobraé ze sklepu Google Play (Android) lub ze
sklepu App Store (i0S). Odnosniki stron przedstawiono ponizej:

1.3.1 mObywatel

POBIERZ Z #  Pobierzw
P> Google play @& AppStore



1.3.2 mWeryfikator

< POBIERZ Z £ Pobierzw
P> Coogle play @& AppStore



2 Opis Aplikacji mObywatel

2.1 0gdlny opis

mObywatel to bezptatna aplikacja rzgdowa na smartfon, dzieki ktérej mozna uzyskac szybki
dostep do swoich mDokumentéw. Ustugi dostepne w ramach Aplikacji:

mTozsamos$c¢ (Android, i0S),

mPojazd (Android, iOS),

eRecepta (Android, iOS),

Polak za granicg (Android, iOS),

Koronawirus: informacje i zalecenia (Android, iOS),
mLegitymacja szkolna (Android, iOS),
mLegitymacja studencka (Android, iOS).

Za pomocg ww. ustug mozna:

okaza¢ swojg tozsamos¢ wszedzie tam, gdzie nie jest wymagany dowdd osobisty
czy paszport (Ustuga mTozsamosc),

przekaza¢ w bezpieczny sposdb swoje dane podmiotom publicznym lub
prywatnym w celu skorzystania z oferowanych przez nie ustug,

sprawdzi¢ termin waznosci polisy OC oraz badan technicznych pojazdu (ustuga
mPojazd),

sprawdzi¢ dane pojazdu, ktérego jestes wtascicielem lub wspétwtascicielem
(Ustuga mPojazd),

przekazac dane pojazdu poprzez okazanie kodu QR (ustuga mPojazd),

pobraé, przegladac¢, wykupié niezrealizowane recepty wystawione przez lekarza,
znalez¢ informacje potrzebnych przy wyprawie za granice,

znalez¢ aktualne i wiarygodne informacje o koronawirusie,

potwierdzi¢, ze jeste$ uczniem/studentem danej szkoty/uczelni, skorzystasz z ulg i
zwolnien (ustuga mLegitymacja),

2.2 Opis pozycji menu

Funkcje gtéwnego menu (dla Android):

Wyloguj — wylogowanie Uzytkownika z Aplikacji.

Strona gtéwna — powrét do gtdwnej strony Aplikacji.

Historia logowania — podglad historii logowania do Aplikacji Uzytkownika,
Pomoc techniczna — dane kontaktowe do pomocy technicznej.

Regulamin — mozliwos¢ podgladu regulaminu zaakceptowanego w procesie
aktywacji aplikaciji.

Wiacz Bluetooth po zalogowaniu — aktywowanie funkcji spowoduje uruchamianie
modutu komunikacji Bluetooth od razu zalogowaniu do Aplikacji. Wtgczenie
Bluetooth po zalogowaniu przyspieszy proces wymiany danych z innymi
Uzytkownikami.

Zmien hasto — mozliwos¢ zmiany hasta do Aplikacji.



Zmien PIN — mozliwos¢ zmiany PIN jesli aktywowana byta funkcja logowania
odciskiem palca.

Wiacz (lub wytacz) logowanie odciskiem palca z PINem — aktywowanie lub
deaktywowanie logowania odciskiem palca z zabezpieczeniem PIN.

Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji oraz uniewaznia certyfikaty
Ustug. Jesli nie ma potaczenia z internetem, usuwane sg tylko dane z Aplikacji.
Uzytkownik jest o tym informowany i moze jeszcze anulowa¢ dezaktywacje.

Funkcje gtéwnego menu (dla iOS):

Wyloguj — wylogowanie Uzytkownika z Aplikacji.

Strona gtéwna — powrét do gtdwnej strony Aplikacji.

Odswiez dane — od$wiezenie danych dotyczacych tozsamosci.

Wydane certyfikaty — informacja o wydanych certyfikatach dla Uzytkownika, wraz
z informacjg o waznosci certyfikatéw oraz urzadzeniach, na ktérych sg certyfikaty.
Historia aktywnosci — podglad historii aktywnosci Uzytkownika Aplikacji,

Pomoc techniczna — dane kontaktowe do pomocy technicznej.

Regulamin — mozliwos¢ podgladu regulaminu zaakceptowanego w procesie
aktywacji Aplikacji.

Zmien hasto — mozliwosé zmiany hasta do Aplikaciji.

Zmien PIN — mozliwos¢ zmiany PIN jesli aktywowana byta funkcja logowania
TouchID/FacelD.

Wiacz (lub wytacz) logowanie biometryczne z PINem — aktywowanie lub
deaktywowanie logowania TouchlID/FacelD z zabezpieczeniem PIN.

Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji oraz uniewaznia certyfikaty
Ustug. Jesli nie ma potaczenia z internetem, usuwane sg tylko dane z Aplikacji.
Uzytkownik jest o tym informowany i moze jeszcze anulowaé dezaktywacje

2.3 Zabezpieczenie logowania odciskiem palca lub FacelD

Aplikacja mObywatel obstuguje logowanie odciskiem palca lub FacelD. Ten sposdb logowania
dodatkowo zabezpieczony jest PINem. Aby mozliwe byto uzycie tej funkcji wymagane jest
aktywowanie co najmniej jednej ustugi.

Aby aktywowaé logowanie odciskiem palca lub FacelD nalezy:

wybra¢ odpowiednig opcje w gtdwnym menu aplikacji,

zapoznad sie z opisem tej funkcjonalnosci oraz zaakceptowaé obnizenie poziomu
bezpieczenstwa,

wprowadzié aktualne hasto do Aplikacji,

ustali¢ PIN,

przytozy¢ palec do skanera linii papilarnych na smartfonie lub uzy¢ funkcji FacelD,
zalogowac sie do aplikacji przy uzyciu aktywowanej funkcji.



3 Opis Aplikacji mWeryfikator

3.1

3.2

Ogolny opis

mWeryfikator jest oprogramowaniem dodatkowym, dzieki ktéremu mozliwe jest w sposdb
obiektywny i niezalezny zweryfikowanie danych przekazywanych przez aplikacje mObywatel.

Opis pozycji menu

. Pomoc techniczna — dane kontaktowe do pomocy technicznej.

° Regulamin — mozliwos¢ podgladu zaakceptowanego w procesie aktywacji aplikacji
regulaminu.

° Ustawienia — kieruje do nastepujgcych ustawien:

e Odswiez certyfikaty — odswieza certyfikaty systemowe,

e  Wiacz Bluetooth po uruchomieniu (tylko dla systemu Android) —
aktywowanie funkcji spowoduje uruchamianie modutu komunikacji
Bluetooth od razu zalogowaniu do aplikacji. Przyspieszy to proces wymiany
danych z innymi uzytkownikami.

o Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji.



4 Aktywacja Aplikacji

4.1

4.2

mObywatel

4.1.1 Aktywacja Aplikacji

Aby aktywowacé Aplikacje, nalezy:

° Pobraé Aplikacje ze sklepu Google Play lub App Store.

° Zapoznac sie z regulaminem i zaakceptowac go.

. Woyrazi¢ zgode dla systemu Android lub iOS na uzywanie zasobéw systemowych
(jesli taka zgoda nie byta jeszcze udzielona).

° Ustawic¢ hasto (pkt 4.1.2).

. Zdefiniowac nazwe urzadzenia.

Po zakonczeniu aktywacji Aplikacji uzytkownik bedzie mégt aktywowac poszczegdlne ustugi.
4.1.2 Ustawienie hasta

Dane dostepne w Aplikacji s zabezpieczone hastem ustawianym przez Uzytkownika w procesie
aktywacji. Hasto musi mie¢ minimum 8 znakow i co najmniej:

° jedna duzg i mata litere,

° jedna cyfre,

° jeden znak specjalny.
mWeryfikator

4.2.1 Aktywacja

Aby aktywowaé oprogramowanie dodatkowe mWeryfikator, nalezy:

. Pobraé¢ mWeryfikator ze sklepu Google Play lub App Store.

° Zapoznac sie z regulaminem i zaakceptowac go.

° Woyrazié zgode dla systemu Android na uzywanie zasobéw systemowych.
. Zdefiniowac nazwe urzadzenia.

Po wykonaniu powyzszych czynnosci dodatkowo zostanie automatycznie wydany certyfikat
systemu mObywatel.



5 Aktywacja ustug

5.1 Ustuga mTozsamos¢ (Android, iOS)

5.1.1 Aktywacja ustugi

Aby aktywowacé ustuge mTozsamos¢, nalezy:

° Uruchomic¢ Aplikacje mObywatel i zalogowad sie do niej,

° Wybrac¢ opcje dodaj mTozsamosé,

. Zapoznac sie z informacjami o Profilu Zaufanym,

° Zapoznac sie z regulaminem i zaakceptowac go.

° Woyrazié zgode dla systemu Android lub iOS na uzywanie zasobéw systemowych
(jesli taka zgoda nie byta jeszcze udzielona).

. Potwierdzié tozsamos¢ (pkt 5.1.2).

° Automatyczne wydanie certyfikatu (pkt 5.1.3)

Ustuge mTozsamos¢ mozna rowniez aktywowacd razem z Ustugg mPojazd (patrz 5.2).

Z ustuga mTozsamos¢ automatycznie dodawana jest ustuga eRecepta, ustuga Polak za
granicg oraz Ustuga Koronawirus: informacje i zalecenia.

5.1.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwusktadnikowego uwierzytelniania:
° hasta statego — przypisanego do Profilu Zaufanego,
. hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego srodka
identyfikacji elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego, pobrania certyfikatu
oraz pobrania danych z Rejestru Dowodéw Osobistych i rejestru PESEL niezbedne jest pofaczenie
zinternetem.

5.1.3  Woydanie certyfikatu

Po pobraniu danych z Rejestru Dowodow Osobistych i rejestru PESEL automatycznie jest
tworzony i pobierany certyfikat kryptograficzny potwierdzajgcy autentycznos¢ pobranych
danych. Certyfikat przypisany jest do Uzytkownika i smartfona, ktérym postuguje sie
Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzgdzenia, dla ktérego certyfikat zostat wydany. Waznos¢ certyfikatu
jest ograniczona w czasie i wynosi jeden rok od daty aktywacji Ustugi.



5.2

5.3

Ustuga mPojazd (Android, iOS)

5.2.1 Aktywacja ustugi

Aby aktywowa¢é ustuge mPojazd, nalezy:

° Uruchomi¢ Aplikacje mObywatel i zalogowac sie do niej,

° Wybra¢ opcje dodaj mPojazd,

° Zapoznac sie z regulaminem mTozsamos¢ i zaakceptowac go (jezeli nie masz
jeszcze aktywowanej ustugi mTozsamosg),

° Zapozna¢ sie z regulaminem mPojazd i zaakceptowad go.

° Zapozna¢ sie z informacjami o Profilu Zaufanym,

° Potwierdzi¢ tozsamos¢ (pkt 5.1.2).

° Automatyczne wydanie certyfikatu (pkt 5.2.3)

5.2.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwusktadnikowego uwierzytelniania:
° hasta statego — przypisanego do Profilu Zaufanego,
. hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego srodka
identyfikacji elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

5.2.3 Sprawdzenie waznosci certyfikatu mTozsamos¢

Do prawidtowego dziatania ustugi mPojazd niezbedny jest wazny certyfikat wydany dla ustugi
mTozsamosc. Przy aktywacji ustugi, po potwierdzeniu tozsamosci sprawdzana jest waznosc tego
certyfikatu. Jesli jest on wazny nastepuje pobranie danych z CEP.

W przypadku zastrzezenia lub uniewaznienia certyfikatu w ustudze mTozsamos¢, ustuga
mPojazd bedzie musiata by¢ ponownie aktywowana.

Sprawdzenie waznosci certyfikatu ustugi mTozsamosé obywa sie przy kazdorazowym wejsciu

uzytkownika w ustuge mPojazd. Jesli certyfikat jest nie wazny nie jest mozliwe korzystanie z
ustugi.

Ustuga eRecepta (Android, iOS)

Ustuga eRecepta aktywowana jest automatycznie przy aktywacji ustugi mTozsamos¢ (patrz pkt.
5.1).

5.3.1 Warunki aktywacji ustugi
Aby Obywatel mégt korzystac z Ustugi eRecepta, musi posiadac:

1. waing mTozsamosc,
2. konto w Internetowym Koncie Pacjenta.



5.3.2  Aktywacja ustugi

Aby aktywowaé ustuge nalezy:
1. Aktywowac Ustuge mTozsamos$¢ = patrz punkt 5.1,

2. Zaakceptowac regulamin Internetowego Konta Pacjenta, jezeli wczes$niej go nie
akceptowat.

Ponizej przedstawiono ekran akceptacji IKP.

eRecepta

Nie korzystales jeszcze z Internetowego Konta Pacjenta.
Aby uzyskaé dostep do swoich niezrealizowanych e-recept w
aplikacji mObywatel zaakceptuj regulamin:

¢ Akceptuje warunki korzystania z portalu pacjent.gov.pl

Sprawdz wszystkie mozliwosci Internetowego Konta Pacjenta logujac sie
na: pacjent.gov.pl

5.4 Ustuga Polak za granica (Android, iOS)

5.5

Ustuga Polak za granicg aktywowana jest automatycznie przy aktywacji ustugi mTozsamos¢
(patrz pkt. 5.1).

5.4.1 Warunki aktywacji ustugi

Aby Obywatel mdgt korzystac z Ustugi Polak za granicg, musi posiada¢ wazng mTozsamosé.
5.4.2  Aktywacja ustugi

Aby aktywowac ustuge nalezy aktywowacé Ustuge mTozsamosé = patrz punkt 5.1.

Ustuga Koronawirus: informacje i zalecenia (Android, iOS)

Ustuga Koronawirus: informacje i zalecenia aktywowana jest automatycznie przy aktywacji
ustugi mTozsamosc (patrz pkt. 5.1).



5.5.1 Warunki aktywacji ustugi

Aby Obywatel mdgt korzystac¢ z Ustugi Koronawirus: informacje i zalecenia, musi posiada¢
wazng mTozsamosc.

5.5.2  Aktywacja ustugi
Aby aktywowac ustuge nalezy aktywowacé Ustuge mTozsamosé = patrz punkt 5.1.

Ustuga mLegitymacja szkolna (Android, iOS)

5.6.1  Warunki aktywacji ustugi
Aby uczen mogt aktywowac Ustuge mlLegitymacja szkolna muszg by¢ spetnione nastepujace

warunki:
° Szkota musi mie¢ podpisane porozumienie z Ministerstwem Cyfryzacji

. Szkota musi mie¢ uruchomiony system mDokumenty do wydawania mLegitymacji

5.6.2  Aktywacja ustugi

Aby aktywowaé ustuge mlLegitymacja, nalezy:

° Uruchomic¢ Aplikacje mObywatel i zalogowac sie do nie;j.

° Wybra¢ opcje dodaj mLegitymacje.

° Zapoznac sie z informacjg o procesie aktywacji mLegitymacji.

° Zapoznac sie z regulaminem i zaakceptowac go.

° Woyrazi¢ zgode dla systemu na uzywanie zasobdw systemowych (jesli taka zgoda
nie byta jeszcze udzielona).

. Zeskanowac kod QR otrzymany w szkole. W przypadku problemu kod mozna
wprowadzié korzystajac z klawiatury telefonu.

. Wprowadzi¢ kod aktywacyjny otrzymany w szkole.

. Zatwierdzi¢ komunikat i wczytaé dane legitymacji do Aplikacji mObywatel.

° Automatyczne wydanie certyfikatu (pkt 5.4.3)

5.6.3 Woydanie certyfikatu

Po pobraniu danych z systemu automatycznie jest tworzony i pobierany certyfikat
kryptograficzny potwierdzajgcy autentycznosé pobranych danych. Certyfikat przypisany jest do
Uzytkownika i smartfona, ktérym postuguje sie Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Waznos$¢ certyfikatu
jest ograniczona w czasie i jest tozsama z okresem waznosci wydanej Uczniowi odpowiednio
legitymacji szkolnej albo e-legitymacji szkolne;.



5.7 Ustuga mLegitymacja studencka (Android, iOS)

5.7.1  Warunki aktywacji ustugi

Aby Student moégt aktywowac Ustuge mLegitymacja studencka muszg by¢ spetnione
nastepujgce warunki:
° Uczelnia musi mie¢ podpisane porozumienie z Ministerstwem Cyfryzacji

° Uczelnia musi mie¢ uruchomiony system mDokumenty do wydawania
mLegitymacji

5.7.2  Aktywacja ustugi

Aby aktywowacé Ustuge mLegitymacja studencka, nalezy:

° Uruchomic¢ Aplikacje mObywatel i zalogowad sie do nie;j.

° Wybra¢ opcje dodaj mLegitymacje studencka.

. Zapoznac sie z informacjg o procesie aktywacji mLegitymacji studenckiej.

° Zapoznac sie z regulaminem i zaakceptowac go.

° Woyrazié zgode dla systemu na uzywanie zasobdw systemowych (jesli taka zgoda
nie byta jeszcze udzielona).

. Zeskanowac otrzymany kod QR. W przypadku problemu kod mozna wprowadzi¢
korzystajac z klawiatury telefonu.

. Wprowadzi¢ otrzymany kod aktywacyjny.

° Zatwierdzi¢ komunikat i wczyta¢ dane mLegitymacji studenckiej do Aplikacji
mObywatel.

° Automatyczne wydanie certyfikatu (pkt 5.5.2)

5.7.3  Woydanie certyfikatu

Po pobraniu danych z systemu automatycznie jest tworzony i pobierany certyfikat
kryptograficzny potwierdzajgcy autentycznosé pobranych danych. Certyfikat przypisany jest do
Uzytkownika i smartfona, ktérym postuguje sie Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Waznos$¢ certyfikatu
jest ograniczona w czasie i jest tozsama z okresem waznosci wydanej Studentowi odpowiednio
legitymacji studenckiej.



6 Funkcje dostepne w ramach ustugi mTozsamos¢

6.1 Okazanie mTozsamosci

6.2

Uzytkownik moze okazaé drugiej osobie swoje dane osobowe na ekranie smartfona, ktérym sie
postuguje. Funkcja dostepna jest po wybraniu ikony ustugi mTozsamos¢ z ekranu startowego
Aplikacji. Ponizej przedstawiono ekran prezentacji danych mTozsamosci:

23.10.2017 11:43:50

BRZOZOWSKA

GIVEN NAMES

KAROLINA

ATE OF BIRTH

12.08.1986

PERSONAL N

% 860812037123

DENTITY CARD NUMBER

APK123456 12.08.2020

PREZYDENT M. ST. WARSZAWY

Zabezpieczenia wizualne, na ktére powinien zwrdci¢ uwage Uzytkownik zostaty opisane
w rozdziale 13.2

Przekazanie danych do instytucji (funkcja ,,Przekaz” i ,Instytucji lub firmie”)

Uzytkownik moze przekaza¢ online swoje dane podmiotom publicznym lub prywatnym
(instytucji) w celu skorzystania z oferowanych przez nie ustug . Przekazanie danych odbywa sie
tylko do zweryfikowanych w systemie mObywatel instytucji.

Aby przekaza¢ dane do instytucji nalezy:
° Uruchomi¢ ustuge mTozsamosé



6.3

6.4

6.5

° Wybra¢ funkcje Przekaz, a nastepnie wybraé przekaz dane Instytucji lub firmie.

° Zeskanowad kod QR lub skopiowa¢ do schowka (kod QR dostepny online lub
offline). Wyswietli sie informacjg jakie dane, jakiej instytucji i w jakim celu zostang
przekazane.

. Potwierdzi¢ przekazanie danych wskazanej instytucji.

Operacje wykonywane podczas przekazywania danych sg szyfrowane kryptograficzne co
gwarantuje bezpieczenstwo procesu.

Przekazanie danych osobie weryfikujgcej Twojg tozsamos¢ (funkcja ,,Przekaz” i
»Osobie weryfikujacej Twojg tozsamosc”)

Aby przekaza¢ dane osobie weryfikujgcej Twojg tozsamos¢ w ramach ustugi mTozsamosc,
nalezy:
° Uruchomi¢ ustuge mTozsamosé.
° Wybra¢ funkcje Przekaz, a nastepnie wybraé przekaz Osobie weryfikujgcej Twojq
tozsamosé. Wyswietli sie okno informujace jakie dane osobowe przekazujesz,
komu i w jakim celu.

. Zaakceptowac przekazanie danych.
° Na ekranie urzadzenia wyswietli sie QR kod — nalezy go udostepnié osobie.
weryfikujgcej Twojg tozsamosé do zeskanowania.
° Wyswietli sie komunikat z prosba o potwierdzenie celu pobrania danych.
Aplikacja mObywatel przekaze dane aplikacji mWeryfikator — imiona i nazwisko, zdjecie w

niskiej rozdzielczosci, numer dowodu i informacje, kto go wydat. Wyswietli sie rdwniez status
certyfikatu, ktory gwarantuje bezpieczenstwo i aktualnosé danych.

Wyswietlone dane mozna dodatkowo zweryfikowa¢ online.
Historia
Funkcja ,Historia” pozwala na zapoznanie sie z historig:
a) weryfikacji danych osobowych za pomocga Aplikacji mWeryfikator, zawierajgca

identyfikator uzytkownika Ustugi mWeryfikator oraz date i czas przekazania danych.

Funkcja , Historia” przechowuje dane, o ktorych mowa powyzej, przez 1 rok od daty ich zapisania
w Ustudze w zakresie danych wskazanych powyzej.

Opis podmenu ,Wiecej”

. Odswiez dane - funkcja umozliwia ponowne pobranie danych Uzytkownika oraz
odswiezenie wydanych Uzytkownikowi na danym urzgdzeniu certyfikatow.

° Odswiez certyfikaty — funkcja umozliwia automatyczne odswiezenie certyfikatow.

. Wydane certyfikaty - podglad wydanych uzytkownikowi certyfikatow wraz ze

statusem waznosci.
. Historia aktywnosci - historia pobran danych oraz wydan certyfikatow.



° Regulamin - wyswietla regulamin zaakceptowany przez Uzytkownika dla ustugi
mTozsamosé,
. Usun mTozsamos¢ - uniewaznia wydane certyfikaty i usuwa dokument.

Aplikacja mObywatel moze by¢ aktywowana maksymalnie na 3 urzadzeniach (dla ustugi
mTozsamosc).



7 Funkcje dostepne w ramach ustugi mPojazd (Android, iOS)

7.1 Sprawdzenie danych pojazdu

Z Ustugi moga korzystac osoby, ktdre sg witascicielami lub wspotwiascicielami pojazdéw (osoby
zarejestrowane w bazie Centralnej Ewidencji Pojazdow).

Wiasciciel lub wspdtwtasciciel pojazdu moze sprawdzi¢ dane pojazdu.

Ostatnia aktualizacja 18.04.2019 18:43:50

Mercedes-Benz e

CClass

nrrejestracyjny WE 4582H
rok produkcji 2016
nrVIN JMZMA18P200411817

Badanie techniczne wazne jeszcze 112 dn'
do 08.08.2019

Ubezpieczenie OC wazne jeszcze 63 dnl
d020.06.2019

Informacje o ubezpieczeniu
Karta Pojazdu
Pozwolenie czasowe

Szczegoty pojazdu

=) 'S <

Pojazdy Odswiez Przekaz Wigcej

Ustuga mPojazd wyswietla informacje o terminie waznosci ubezpieczenia OC oraz badania
technicznego pojazdu oraz pokazuje przypomnienia 30 dni przed koricem terminu ich waznosci.



mPojazd: WE 4582H

Ostatnia aktualizacja 18.04.2019 18:43:50

[ -
Go—o

Mercedes-Benz

C Class —(ck

WE 4582H
2016
JMZMA18P200411817

0 Badanie techniczne niewazne od 12 dni

do 06.04.2019

63 dni

do 20.06.2019
Informacje o ubezpieczeniu
Karta Pojazdu
Pozwolenie czasowe

Szczegoty pojazdu

= S <

Pojazdy Odswiez Przekaz Wiecej

Zakres prezentowanych danych.

Gtéwny ekran:
e Marka Pojazdu

o Model Pojazdu

e Rodzaj

e Rok produkcji

e Numer rejestracyjny

e NrVIN

e Badanie techniczne wazne jeszcze przez
e Badanie techniczne wazne do

e Ubezpieczenie OC wazne jeszcze przez
e Ubezpieczenie OC wazne do

Informacje o ubezpieczeniu
e Nazwa ubezpieczyciela

e Rodzaj ubezpieczenia
e Seria i numer polisy



e Data zawarcia umowy ubezpieczenia
e Data poczatku okresu ubezpieczenia
e Data konca okresu ubezpieczenia

Karta pojazdu
e Seriai numer dokumentu

e Typ dokumentu

o Czy wtdrnik

e Data wydania dokumentu

e Data waznosci dokumentu
¢ Nazwa organu wydajacego

Dowadd rejestracyjny
e Seriai numer dokumentu

e Typ dokumentu

e  Czy wtdrnik

e Data wydania dokumentu

e Data waznosci dokumentu
e Nazwa organu wydajgcego

Szczegdty pojazdu
e Marka Pojazdu
o Typ

o Model Pojazdu

e Rodzaj

e Podrodzaj

e Kategoria pojazdu

e  Rok produkgcji

o Data Pierwszej Rejestracji

e NrVIN

e Przeznaczenie

e Pochodzenie pojazdu

e Sposdb produkcji pojazdu

o  Wybity nr identyfikacyjny

e Tabliczka znamionowa

e Numer $wiadectwa homologacji typu pojazdu
e Zamontowany hak

e Pojemnos¢ skokowa silnika

e  Maksymalna moc netto silnika

e Stosunek mocy do masy wtasnej (w kW/kg); dotyczy motocykli i motorowerow
e Rodzaj paliwa

e Rodzaj pierwszego paliwa alternatywnego
e Srednie zuzycie paliwa

e Indywidualne poziomy emisji CO2

e Zamontowany katalizator/pochtaniacz

e Masa wilasna



e Dopuszczalna masa catkowita

e Maksymalna masa catkowita pojazdu

e Dopuszczalna fadownos¢

e Dopuszczalna masa catkowita zespotu pojazdow

e Maksymalna masa catkowita ciggnietej przyczepy z hamulcem
e Maksymalna masa catkowita ciggnietej przyczepy bez hamulca
e Liczba miejsc ogétem

e Liczba miejsc stojacych

e Liczba miejsc siedzgcych

e Liczba osi

e Rozstaw osi

o Najwiekszy dopuszczalny nacisk osi

e Minimalny rozstaw két

e Maksymalny rozstaw koét

e Sredni rozstaw kot

7.2 Przekazanie danych innej aplikacji (funkcja ,,Przekaz”)

Po kliknieciu na funkcje , Przekaz” generowany jest w aplikacji kod QR, ktéry umozliwia innym
aplikacjom odczytanie nastepujacych danych:
e Marka

e Model Pojazdu

o Numer rejestracyjny

e NrVIN

e  Rok produkgcji

e Pojemnos¢ skokowa silnika

e Maksymalna moc netto silnika

e Imie Pierwsze

e Imie Drugie

e Nazwisko

e PESEL

e Adres zamieszkania - Kod pocztowy
e Adres zamieszkania - Nazwa miejscowosci
e Adres zamieszkania - Ulica cecha

e Adres zamieszkania - Nazwa ulicy

e Adres zamieszkania - Numer domu
e Adres zamieszkania - Numer lokalu



RZECZPOSPOLITA
POLSKA

= <

Pojazdy Przeka

7.3 Pojazdy

Pozwala przejs¢ do listy pojazddw, ktorych jestes wtascicielem lub wspotwiascicielem oraz
wybranie pojazdu.

Po wyborze pojazdu uzytkownik moze:

1. Sprawdzi¢ dane pojazdu,

2. Wrdcié do listy pojazdéw poprzez klikniecie ikony pojazdu w dolnym menu,
3. Wrdéci¢ do poprzedniego ekranu klikajgc strzatke € na czerwonej belce.

Po wyjsciu z aplikacji i ponownym uruchomieniu mPojazd, na pierwszym ekranie zawsze pojawi
sie ostatnio przegladany pojazd.



© 1 RzeczposPoLITA
‘J POLSKA

Wybierz pojazd aby zobaczy¢ jego dokument

WZ4501F

WZz4501G

WZ4501H

7.4 ,0Odswiez”

Funkcja umozliwia ponowne pobranie danych Uzytkownika oraz odswiezenie wydanych
Uzytkownikowi na danym urzadzeniu certyfikatow.

Odswiezenie danych wymaga ponownego zalogowania Profilem Zaufany.

7.5 Opis podmenu ,Wiecej”

° Wydane certyfikaty - podglad wydanych uzytkownikowi certyfikatow wraz ze
statusem waznosci.

. Historia aktywnosci - historia pobran danych oraz wydan certyfikatow.

° Regulamin mPojazdu - wyswietla regulamin zaakceptowany przez Uzytkownika

dla ustugi mPojazd.
° Usun mPojazd - usuwa dokument.



8 Funkcje dostepne w ramach ustugi eRecepta (Android, iOS)

8.1 Przegladanie niezrealizowanych eRecept

Po utworzeniu konta w Internetowym Koncie Pacjenta aplikacja automatycznie pobiera liste
niezrealizowanych recept. Na poczatku wyswietlane sg recepty wiasciciela mTozsamosci, a
nastepnie recepty jego podopiecznych oraz oséb ktére udzielity mu petnomocnictwa. Udzielenie
petnomocnictwa mozliwe jest z wykorzystaniem funkcjonalnosci m.in. udostepnianych z
poziomu Internetowego Konta Pacjenta (https://pacjent.gov.pl).

&  eRecepta

\3) 30,04.2019 1
e Iek A.hlr'{a Nowakowska

1 300420191

Iék A'H'ha Nowakowska

30.04.2019 1
I.ék.. A-r'{n'a Nowakowska
30.04.2019 .
I'éi-t.. Anna Nowakowska

8.2 Realizacja eRecept

Wybranie konkretnej recepty powoduje pobranie szczegdtéw danej recepty i jej wyswietlenie
w aplikacji mObywatel. Po wyborze recepty aplikacja wyswietli jej dane szczegétowe, w tym
informacje o lekach i statusie recepty.

Wyswietlenie szczegétdw recepty daje mozliwos¢ jej realizacji online na dwa mozliwe sposoby:
a. Podanie numeru PESEL osoby na ktérg wystawiona zostata recepta wraz kodem
wyswietlonym pod kodem QR.
b. Zeskanowanie przez aptekarza kodu QR

W przypadku gdyby apteka nie miata potgczenia online z system P1 eZdrowie, mozliwe jest
jeszcze zrealizowanie recepty w trybie off-line. W tym celu nalezy uzy¢ przycisku Pobierz PDF,
ktéry umozliwia pobranie wydruku informacyjnego zawierajgcego kod QR, po zeskanowaniu



ktorego aptekarz bedzie posiadat wszystkie niezbedne informacje umozliwiajgce realizacje
recepty.

eRecepta

NWOJE RECEPTY

30.042019.

Iek A.r"l'na Nowakowska

PODMIOT WYSTAWIAJACY

PRZYCHODNIA EUROMEDI—
LISTA LEKGW
Nalgesin, 275 mg, tabletki powlekane

o Nalgesin, 275 mg, tabletki powlekane

o Nalgesin, 275 mg, tabletki powlekane

LUB PODAJ TEN NUMER W PLACOWCE MEDYCZNEJ WRAZ ZE SWOIM NUMEREM PESEL

% Pobierz PDF

1\ 30042019,

lek. Anna Nowakowska



9 Funkcje dostepne w ramach ustugi mlLegitymacja szkolna
(Android, iOS)

9.1 Okazanie mLegitymacji szkolnej

Uzytkownik moze okazaé drugiej osobie swoje dane osobowe na ekranie smartfona, ktérym sie
postuguje. Funkcja dostepna jest po wybraniu ikony ustugi mlegitymacja szkolna z ekranu
startowego Aplikacji. Ponizej ekran prezentacji danych mLegitymacji:

Legitymacja szkolna

Nr legitymacji: 653998 Wydana: 03.09.2015 Nr legitymacji: 653998 Wydana: 03.09.2015

Ewa
Kowalska

Data urodzenia:

06.03.2008
oszro10ass 11 lat

© Wazna T 92019 O Niewazna ™55

Nazwa i adres szkoty v Nazwa i adres szkoty

Czas okazania: 18.04.2019 12:35

ia do ulgowych ow $rodkami ienia do ulgowych dw srodkami
3 transportu zbi i

Czas okazania: 18.04.2019 12:35

Zabezpieczenia wizualne, na ktére powinien zwrdci¢ uwage Uzytkownik zostaty opisane w rozdziale
13.2.

9.2 Przekazanie danych innemu uzytkownikowi (funkcja ,,Przekaz”)

W ramach ustugi mLegitymacja szkolna mozliwe jest wtgczenie przekazania danych
Uzytkownikowi mWeryfikatora. Aby przekaza¢ dane Uzytkownikowi mWeryfikatora, nalezy:

. Uruchomi¢ ustuge mLegitymacja szkolna.
° Wybra¢ funkcje Przekaz.
° Na ekranie urzadzenia wyswietli sie kod QR — nalezy go przekaza¢ do

zeskanowania Uzytkownikowi mWeryfikatora.



Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Uzytkownika mObywatela —
imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji. Moze tez
sprawdzi¢ aktualnos¢ certyfikatu online.

9.3 Historia

Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfikator sg zapisane w
,Historii”.

Funkcja ,Historia” pozwala na zapoznanie sie z historig weryfikacji danych osobowych za
pomocg Aplikacji mWeryfikator, zawierajgcg wytacznie identyfikator uzytkownika Aplikacji
mWeryfikator oraz date i czas przekazania danych.

Funkcja , Historia” przechowuje dane, o ktorych mowa powyzej, przez 1 rok od daty ich zapisania
w Ustudze.

9.4 Funkcje podmenu ,Wiecej”

. Przedtuz waznos¢ — umozliwia przedtuzenie waznosci mLegitymacji szkolnej,

. Regulamin - wyswietla regulamin zaakceptowany przez Uzytkownika dla ustugi
mLegitymacja szkolna,

. Usun mLegitymacje szkolng - uniewaznia wydane certyfikaty i usuwa dokument.



10 Funkcje dostepne w ramach ustugi mLegitymacja studencka

(Android, iOS)

10.1 Okazanie mLegitymacji studenckiej

Uzytkownik moze okazaé drugiej osobie swoje dane osobowe na ekranie smartfona, ktérym sie
postuguje. Funkcja dostepna jest po wybraniu ikony ustugi mLegitymacja studencka z ekranu
startowego Aplikacji. Ponizej ekran prezentacji danych mLegitymacji:

Nr legitymaciji: 653998 Wydana: 04.10.2015

Ewa
Kowalska

Data urodzenia:

| 12.05.1996

ssos1210055 23 lata

- Termin waznosci:
® Wazna

Nazwa uczelni

Uni Marii Curie-Skt

Czas okazania: 18.04.2019 12:35

Poswiadcza uprawnienia do 50% ulgi przy przejazdach
$rodkami komunikacji miejskiej, a takze uprawnienia do
korzystania - do ukonczenia 26 roku zycia - z ulgowych
ow srodkami i transportu zbit
i Kolei 2
Przepisow.

Wydana: 04.10.2015

® o Termin waznosci:
© Niewazna
Nazwa uczelni

Unit Marii Curie-Sktodi

Czas okazania: 18.04.2019 12:35
Poswiadcza uprawnienia do 50% ulgi przy przejazdach
$rodkami komunikacji miejskiej, a takze uprawnienia do
korzystania - do ukonczenia 26 roku zycia - z ulgowych
ow srodkami i
i kolej na

przepisow.

< 9

Zabezpieczenia wizualne, na ktére powinien zwréci¢c uwage Uzytkownik zostaty opisane

w rozdziale 13.2.

10.2 Przekazanie danych innemu uzytkownikowi (funkcja ,,Przekaz”)

W ramach ustugi mlegitymacja studencka mozliwe jest wigczenie przekazania danych
Uzytkownikowi mWeryfikatora. Aby przekaza¢ dane Uzytkownikowi mWeryfikatora, nalezy:

. Uruchomi¢ ustuge mLegitymacja studencka.
° Wybra¢ funkcje Przekaz.
° Na ekranie urzadzenia wyswietli sie kod QR — nalezy go przekaza¢ do

zeskanowania Uzytkownikowi mWeryfikatora.



Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Uzytkownika mObywatela —
imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji. Moze tez
sprawdzi¢ aktualnos¢ certyfikatu online.

10.3 Historia

Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfikator sg zapisane w
,Historii”.

Funkcja ,Historia” pozwala na zapoznanie sie z historig weryfikacji danych osobowych za
pomocg Aplikacji mWeryfikator, zawierajgcg wytacznie identyfikator uzytkownika Aplikacji
mWeryfikator oraz date i czas przekazania danych.

Funkcja , Historia” przechowuje dane, o ktorych mowa powyzej, przez 1 rok od daty ich zapisania
w Ustudze.

10.4 Funkcje podmenu ,Wiecej”

. Przedtuz waznos¢ — umozliwia przedtuzenie waznosci mLegitymacji studenckiej,

. Regulamin - wyswietla regulamin zaakceptowany przez Uzytkownika dla ustugi
mlLegitymacja,

. Usun mLegitymacje studencka - uniewaznia wydane certyfikaty i usuwa
dokument.



11 Funkcje dostepne w ramach Aplikacji mWeryfikator

11.1 Sprawdzenie danych

Aby sprawdzi¢ dane Uzytkownika postugujacego sie aplikacjg mObywatel nalezy:

Uruchomi¢ mWeryfikator i wybrac ikone aparatu z ekranu startowego (patrz
ilustracja ponizej).

Uzytkownik mObywatela wybiera ustuge, w ramach ktérej decyduje sie
udostepni¢ dane do weryfikacji.

Uzytkownik mObywatela, wybiera funkcje Przekaz osobie weryfikujgcej Twoja
tozsamosé, a nastepnie okazuje wygenerowany kod QR (tylko dla ustugi
mTozsamosc).

Uzytkownik mWeryfikatora odczytuje udostepniony kod QR.

Uzytkownik mObywatela potwierdza che¢ przekazania danych na swoim
urzadzeniu.

Nawigzywane jest potgczenie pomiedzy urzgdzeniami i nastepuje przekazanie
danych do mWeryfikatora. Dane Uzytkownika mObywatel wyswietlane sg na
urzadzeniu z mWeryfikatorem.



r"E mWeryfikator

Cel weryfikaciji

Jednostronne przekazanie danych

Sprawdz

™o

lNIkij7EJsgh2mTcMMcl

11.2 Weryfikacja danych ustugi mTozsamos¢

Po prawidtowym zakonczeniu elektronicznej weryfikacji danych Uzytkownika Aplikacji
mObywatel zadne jego dane nie sg zapisywane w mWeryfikatorze. Zakres weryfikowanych
danych ustugi mTozsamos$¢ przedstawiono ponizej:



mWeryfikator

2 DATA WYDANIA DANYCH
1 Rzeczpospolita

Polska 14.12.2017 09:06:48

NAZWISKO / SURNAME

BRZOZOWSKA

IMIONA / GIVEN NAIES

KAROLINA MARIA

UATA | GODZINA WYMIANY./ EXCHANGE DATE AND
TIME

2
14.12.2017 09:37:35
i

IDENTYFIKATOR WERYFIKATORA / VERIFIER 1D
INIk2j7EJsgh2mTcMMcl

CEL WYMIANY / EXCHANGE PURPOSE
Jednostronne przekazanie danych tozsamosci

STATUS CERTYFIKATU / CERTIFICATE STATUS

Poprawny (zweryfikowany) (14.12.2017)

RZECZPOSPOLITA

I o s

Po wyjsciu z ekranu wyswietlania lub po wyjsciu z aplikacji wyswietlone dane sg usuwane.



11.2.1 Weryfikacja aktualnosci certyfikatu

Weryfikacja aktualnosci certyfikatu Uzytkownika Aplikacji mObywatel w ramach ustugi
mTozsamos¢ wymaga aktywnego potgczenia internetowego. Aby zweryfikowaé aktualnosc
certyfikatu takiej osoby, nalezy wybra¢ funkcje Weryfikuj (niebieska ikona).

&  mWeryfikator

DUNA DANW . DATA WYDANIA DANYCH
DATA WYDANIA DANYCH Rzeczpospolita

14.12.2017 09:06:48 Polska 14.12.2017 09:06:48

NAZWISKO / SURNAME

NAZWISKO / SURNAME
BRZOZOWSKA BRZOZOWSKA

IMIONA / GIVEN NAWIES

KAROLINA MARIA KAROLINA MARIA

IMIONA / GIVEN NANIES

4 TIME 4 “‘ TIME y )
14.12.2017 09:37:35 . 14.12.2017 09:37:35
i L L

UATA | GODZINA WYMIANY./ EXCHANGE DATE AND

IDENTYFIKATOR WERYFIKATORA / VERIFIER IC
IDENTYFIKATOR WERYFIKATORA / VERIFIER 1D DERQIYFIKATOR WERYFIKATOR/Y VERIERTD

INIk2j7EJsgh2mTcMMcl INIk2j7EJsgh2mTeMMcl
CEL WYMIANY / EXCHANGE PURPOSE

Jednostronne przekazanie danych tozsamosci

CEL WYMIANY / EXCHANGE PURPOSE
Jednostronne przekazanie danych tozsamosci

STATUS CERTYFIKATU / CERTIFICATE STATUS
STATUS CERTYFIKATU / CERTIFICATE STATUS TATUS CERTYFIKATU / CERTIEIGATE STAT

Poprawny (niezweryfikowany) (14.12.2017) " Poprawny (zweryfikowany) (14.12.2017)

RZECZPOSPOLITA

RZECZPOSPOLITA POLSKA

POLSKA

Powyzszy przyktad pokazuje dokument przed weryfikacja (po lewej) i po weryfikacji (po prawej).
Przedstawiono wynik weryfikacji pozytywny.

11.2.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane s3
nastepujace dane Uzytkownika Aplikacji mObywatel w ramach Ustugi mTozsamosé:
. imie (imiona) i nazwisko,

° zdjecie o zredukowanej jakosci,
° data wydania danych,
. data i godzina wymiany danych,

° status certyfikatu.



11.3 Weryfikacja danych ustugi mLegitymacji szkolnej

11.3.1 Weryfikacja aktualnosci certyfikatu

Weryfikacja aktualnos$ci certyfikatu Uzytkownika Aplikacji mObywatel w ramach Ustugi
mlLegitymacja szkolna wymaga aktywnego potgczenia internetowego. Aby zweryfikowac
aktualnosé certyfikatu takiej osoby, nalezy wybrac¢ funkcje Sprawdz (zielona ikona).

&« Legitymacja szkolna : Legitymacja szkolna

Nr legitymacii. 653998 Wydana: 13.03.2014 Nr legitymacji: 653998 Wydana:13.03.2014 Nr legitymacii: 653998 Wydana: 13.03.2014

a Ewa
Kowalska Kowalska

O Niewazna ™"

Nazwa i adres szkoly v Nazwa i adres szkoly v Nazwa i adres szkoly v

Weryfikacja on-line ~ Weryfikacja on-line 7 Weryfikacja on-line ~
Sprawds, czy dokument nie zostal uniewazniony Sprawds, czy dokument nie zostal uniewazniony Sprawdz, czy dokument nie zostat uniewazniony

¥ Sprawds @ 2zweryfikowano pozytywnie © Dokument zostat uniewazniony

Powyzszy przyktad pokazuje dokument przed weryfikacja (po lewej) i po weryfikacji (po prawej).
Przedstawiono wynik weryfikacji pozytywny oraz negatywny (dokument uniewazniony).

11.3.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane s3
nastepujgce dane Uzytkownika Aplikacji mObywatel w ramach Ustugi mLegitymacja szkolna:

. imie (imiona) i nazwisko,
° zdjecie o zredukowanej jakosci,
. data wydania danych,

° status certyfikatu.



11.4 Weryfikacja danych ustugi mLegitymacji studenckiej

11.4.1 Weryfikacja aktualnosci certyfikatu

Weryfikacja aktualnos$ci certyfikatu Uzytkownika Aplikacji mObywatel w ramach Ustugi
mlLegitymacja studencka wymaga aktywnego pofaczenia internetowego. Aby zweryfikowac
aktualnosé certyfikatu takiej osoby, nalezy wybrac funkcje Sprawdz (zielona ikona).

N

=
&« Legitymacja studencka : &« Legitymacja studencka

Nralbumu: 653998 Wydana: 13.03.2014 Nr albumu: 653998 Wydana: 13.03.2014

Ewa
Kowalska

22 lata

Nazwa uczelni

Weryfikacja on-line

Sprawdz, czy dokument nie zostal uniewazniony

> Sprawdz

Powyzszy przyktad pokazuje dokument przed weryfikacjg (po lewej) i po weryfikacji (po prawej).

Ewa
Kowalska

22 lata

10.09.2019

Nazwa uczelni ~

Weryfikacja on-line N
Sprawdz, czy dokument nie zostat uniewazniony

@ zweryfikowano pozytywnie

Nazwa uczelni

Weryfikacja on-line
Sprawd, czy dokument nie zostal uniewazniony

© Dokument zostat uniewazniony

Przedstawiono wynik weryfikacji pozytywny oraz negatywny (dokument uniewazniony).

11.4.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane s3
nastepujgce dane Uzytkownika Aplikacji mObywatel w ramach Ustugi mLegitymacja studencka:

° imie (imiona) i nazwisko,

° zdjecie o zredukowanej jakosci,
° data wydania danych,

° status certyfikatu.



12 Ochrona prywatnosci i bezpieczenstwo

12.1

12.2

12.3

12.4

12.5

Zabezpieczenie hastem lub odciskiem palca/FacelD i PINem

Dostep do danych przechowywanych w Aplikacji mObywatel jest zabezpieczony hastem
ustawianym w procesie aktywacji aplikacji. Hasto musi spetnia¢ okreslone wymagania zgodnie z
punktem 4.1.2.

Dodatkowo Aplikacja mObywatel obstuguje logowanie odciskiem palca i FacelD. Ten sposdb
logowania dodatkowo zabezpieczony jest PINem. Sposdb logowania odciskiem palca lub FacelD
i PINem opisany zostat w pkt. 2.3.

Ochrona danych w telefonie

Dane pobrane i przechowywane na smarfonie Uzytkownika w procesie aktywacji danej ustugi sg
szyfrowane aby dostep do nich nie byt mozliwy dla osdb trzecich. Dostep do danych jest mozliwy
wylacznie po podaniu hasta dostepu, ktére jest ustalane w procesie aktywacji Aplikacji
mObywatel.

Liczba urzadzen

Uzytkownik moze aktywowacé Ustuge mTozsamosé i pobraé¢ dane z Rejestru Dowoddw
Osobistych i rejestru PESEL na nie wiecej niz trzech smartfonach. Na jednym smartfonie mozna
aktywowac Ustuge oraz pobra¢ dane z Rejestru Dowoddow Osobistych i rejestru PESEL tylko
jednego Uzytkownika.

Uzytkownik moze aktywowac Ustuge mLegitymacja i pobrac dane z Rejestru Legitymacji na nie
wiecej niz jednym smartfonie.

Retencja przekazanych danych

Aplikacja mObywatel przechowuje dane pozyskane w wyniku funkcji Przekaz dla ustugi
mTozsamos¢ przez 30 dni. Po uptywie tego czasu Aplikacja mObywatel automatycznie kasuje
dane.

Historia weryfikacji przez mWeryfikatora jest dostepna w Aplikacji mObywatel przez 12
miesiecy.

mWeryfikator nie umozliwia zapisania danych Uzytkownika, ktérego dane zostaty
zweryfikowane.

Eksport/import danych, zrzuty ekranéw

Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji danych
osobowych Aplikacja mObywatel nie oferuje funkcji eksportu ani importu danych.

Aplikacje mObywatel oraz mWeryfikator dla systemu Android blokujg mozliwos¢ wykonywania
zrzutéw ekranow, tzw. screen shotow.



12.6 Zakres przekazywanych do weryfikacji danych

Przy wymianie danych z innym Uzytkownikiem przekazywane jest zdjecie Uzytkownika o
zredukowanej jakosci oraz dodawany jest znak wodny.

Przy weryfikacji danych przez innego Uzytkownika ograniczane sg dane przekazywane do
weryfikacji:

Dla mTozsamosci

° imie (imiona) i nazwisko Uzytkownika,
° zdjecie Uzytkownika o zredukowanej jakosci.

Dla mLegitymacji szkolnej

° numer legitymacji oraz data jej wydania,
. imie (imiona) i nazwisko Ucznia,

° wiek Ucznia,

° termin waznosci mLegitymacji,

. nazwa i adres szkoty,

° zdjecie o zredukowanej jakosci.

Dla mLegitymacji studenckiej

° numer legitymacji oraz data jej wydania,
. imie (imiona) i nazwisko Studenta,

° wiek Studenta,

° termin waznosci mLegitymacji,

° nazwa i adres uczelni,

° zdjecie o zredukowanej jakosci.



13 Mechanizmy potwierdzania integralnosci i pochodzenia
dokumentéw

Niniejszy rozdziat przedstawia mechanizmy, ktére umozliwiajg potwierdzenie integralnosci
i pochodzenia dokumentdw elektronicznych oraz procedury uzyskania takiego potwierdzenia.

13.1 Profil zaufany

Profil Zaufany jest srodkiem identyfikacji elektronicznej uzywanym do uwierzytelniania
uzytkownikdéw w publicznych systemach teleinformatycznych. Autoryzacja uzytkownika w
Aplikacji wymagana dla uruchomienia Ustugi mTozsamo$¢ i Ustugi mPojazd w Aplikacji
mObywatel jest realizowana w oparciu o Profil Zaufany. Wiecej informacji mozna znalez¢ na
stronie Profilu Zaufanego.

13.2 Zabezpieczenia wizualne

13.2.1 Zabezpieczenia wizualne ustugi mTozsamos¢

Dane ustugi mTozsamos¢ w Aplikacji mObywatel sg wyswietlane wraz z nastepujgcymi
zabezpieczeniami wizualnymi:
. Znak wodny — stylizowany rysunek orta biatego z Godta Rzeczypospolitej Polskiej.
° Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia smartfona (efekt hologramu), w ksztatcie odpowiadajgcym Godtu
Rzeczypospolitej Polskie;j.
° Element dynamiczny (flaga) — animowany element graficzny w ksztatcie flagi
Rzeczypospolitej Polskiej. Potwierdza, ze okazywany dokument prezentowany jest
w aplikacji mobilnej.
. Data ostatniej aktualizacji — data pobrania lub odswiezenia danych.



Hologram - -
Data ostatniej aktualizacji

BRZOZOWSKA

IMIONA / GIVEN NAMES

KAROLINA

DATA URODZENIA / DATE OF BIRTH

12.08.1986 Znak wodny

PESEL / PERSONAL NUMBER

860812037123

ERMI
B

I/

)SCI DOWOD
EXPIRY DATE

)SOBIS’
NUMBER

APK123456 12.08.2020
JRGAN WYDAJACY DOWOD OSOBISTY / ISSUING AUTHORITY

PREZYDENT M. ST. WARSZAWY

RZECZPOSPOLITA
POLSKA

Element dynamiczny

13.2.2 Zabezpieczenia wizualne ustugi mPojazd

Dane ustugi mPojazd w Aplikacji mObywatel sg wyswietlane wraz z nastepujgcymi
zabezpieczeniami wizualnymi:
. Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata

pochylenia smartfona (efekt hologramu), w ksztatcie odpowiadajgcym Godtu
Rzeczypospolitej Polskiej.

° Element dynamiczny (flaga) — animowany element graficzny w ksztatcie flagi
Rzeczypospolitej Polskiej. Potwierdza, ze okazywany dokument prezentowany jest
w aplikacji mobilnej.

. Ostatnia aktualizacja — data pobrania lub od$wiezenia danych.



Hologram Element dynamiczny

Data ostatniej aktualizacji

Mercedes-Benz
CClass

nr rejestracyjny WE 4582H
rok produkcji 2016
nr VIN JMZMA18P200411817

Badanie techniczne wazne jeszcze 112 dni

do 08.08.2019

63 dni

Ubezpieczenie OC wazne jeszcze
do 20.06.2019

Informacje o ubezpieczeniu

Karta Pojazdu

Pozwolenie czasowe - - -
Powtarzajacy sie wzor tta

Szczeg6ty pojazdu

R O < e

Pojazdy Odswiez Przekaz Wigcej

13.2.3 Zabezpieczenia wizualne ustugi mLegitymacja

Dane ustugi mlLegitymacja w Aplikacji mObywatel sg wyswietlane wraz z nastepujgcymi
zabezpieczeniami wizualnymi:

Wzor tfa — powtarzajacy sie wzér tla.

Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia smartfona (efekt hologramu), w ksztatcie odpowiadajgcym Godtu
Rzeczypospolitej Polskie;j.

Element dynamiczny (flaga) — animowany element graficzny w ksztatcie flagi
Rzeczypospolitej Polskiej. Potwierdza, ze okazywany dokument prezentowany jest
w aplikacji mobilnej.

Data wydania— data wydania dokumentu papierowego.

Termin waznosci — data, do ktdrej dokument bedzie wazny jesli wczesniej nie
zostanie uniewazniony.

Czas okazania — data i godzina okazania dokumentu na smartfonie.



Hologram
Nr legitymacji: 653998

Ewa
Kowalska

{ Uczennica J
Data urodzenia:
06.03.2008
PESEL
08270610455

Wydana: 03.09.2015

- Termi Naz C
@ Wazna 092013

Nazwa i adres szkoly

Szkota nr9im. Henryk:

Graniczna 1

08-110 Siedice +48223761312

Dyrektor szkoly: Jan Kowalski

Czas okazania: 18.04.2019 12:35

Czas okazania Poswiadcza upravinienia do ulgowych przejazdéw Srodkami
publicznego transportu zbiorowego kolejowego i autobusowego.
Hologram
Ewa
Kowalska
{ Studentka J
Data urodzenia:
| 12.05.1996
PESEL
seosiz10ass 23 lata
- Termin waznosci:
® Wazna 105019
Nazwa uczelni
1 18.04.2019 12:35
Czas okazania Posuadezs tprauieni do S0

Korzystania - do ukoriczenia 26 roku 2ycia - z ulgowych
przejazdow srodkami publicznego transportu zbiorowego
i kolejowego odrebny

przepisow.

Element dynamiczny

Data wydania

Termin waznosci

Powtarzajacy sie wzor tta

Element dynamiczny

Data wydania

Termin waznosci

Powtarzajacy sie wzor tla
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13.4

Certyfikat

Certyfikat jest narzedziem kryptograficznym wykorzystywanym do potwierdzenia integralnosci
i pochodzenia danych dokumentu elektronicznego.

Wygenerowany dokument jest zaszyfrowany i podpisany certyfikatem systemu mDokumenty,
ktory potwierdza autentycznos$¢ dokumentu.

W procesie pobierania danych Uzytkownika generowany jest dodatkowo jego indywidualny
certyfikat, wykorzystywany do uwierzytelniania komunikacji pomiedzy smartfonem a

centralnym rejestrem lub aplikacjg mobilng weryfikujgcg autentyczno$¢ dokumentu.

Dla kazdej Ustugi wydawany jest osobny certyfikat.

mWeryfikator

mWeryfikator jest oprogramowaniem dodatkowym, dzieki ktéremu mozliwe jest w sposob
obiektywny i niezalezny zweryfikowanie danych przekazywanych przez aplikacje mObywatel.
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14 Metody weryfikacji ustug w Aplikacji mObywatel

14.1 Metody weryfikacji — ogdlne

Sprawdzenie autentycznosci Aplikacji i dostepnych dokumentéw moze by¢ dokonane z
wykorzystaniem nastepujgcych metod weryfikacji.

14.1.1 Weryfikacja wizualna

Weryfikacja ta ma na celu sprawdzenie dokumentu elektronicznego w analogiczny sposéb jak
przy weryfikacji wzrokowej tradycyjnego dokumentu.

Okazanie dokumentu elektronicznego osobie weryfikujgcej dokonywane jest na ekranie
smartfona.

Elementy graficzne dokumentu elektronicznego prezentowanego w aplikacji mObywatel
podlegajgce weryfikacji:

. Hologram — element graficzny o kolorystyce zmieniajacej sie zaleznie od kata
pochylenia smartfona (imitujgcy efekt hologramu), o ksztatcie wzorowanym
na godle Rzeczypospolitej Polskiej,

. Element dynamiczny — dynamiczny (animowany) element graficzny o ksztatcie
flagi Rzeczypospolitej Polskiej.

. Data ostatniej aktualizacji lub data okazania dokumentu.

. Tto— kazdy dokument posiada unikalne tto w postaci znaku wodnego lub jednolitej

grafiki przypisanej do konkretnego dokumentu

14.1.2 Weryfikacja funkcjonalna

Weryfikacja ta ma na celu weryfikacje autentycznosci Aplikacji mObywatel lub dokumentow
elektronicznych na podstawie prezentacji funkcjonalnosci tej aplikacji. Jest to dodatkowa
weryfikacja, ktérej nie mozna wykonac przy sprawdzeniu tradycyjnego dokumentu.
Weryfikacja polega na wykonaniu akcji w Aplikacji mObywatel lub na okazanym dokumencie
elektronicznym, np.:

. Wybranie funkcji ,Przekaz” w menu dolnym danego dokumentu,

. Wejscie w menu gorne lub menu dolne,

. Sprawdzenie waznosci certyfikatu poprzez wejscie w menu dolne i wybdr pozycji
,Wydane certyfikaty”.
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14.1.3 Weryfikacja kryptograficzna

Dokument elektroniczny jest zaszyfrowany i podpisany certyfikatem systemu mObywatel, ktéry
potwierdza autentyczno$¢ dokumentu. Certyfikat jest narzedziem kryptograficznym
wykorzystywanym do potwierdzenia integralnosci ipochodzenia danych dokumentu
elektronicznego.

Aplikacja mWeryfikator stuzy do potwierdzenia integralnosci i pochodzenia danych dokumentu
elektronicznego (weryfikacja bez potgczenia internetowego) oraz do sprawdzenia waznosci
certyfikatu (weryfikacja z potgczeniem internetowym). Instalacja aplikacji mWeryfikator jest

bezptatna i nie wymaga posiadania Profilu Zaufanego. Dane osoby weryfikowanej nie sg
przechowywane w aplikacji mWeryfikator.

14.2 Dokument elektroniczny mTozsamos¢

14.2.1 Weryfikacja wizualna

Elementy graficzne podlegajgce weryfikacji:

. Hologram - element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia smartfona, w ksztatcie odpowiadajgcym Godtu Rzeczpospolitej
Polskiej,

. Element dynamiczny — ruchomy element graficzny prezentujacy biato-czerwong
flage,

. Data ostatniej aktualizacji — data pobrania lub odswiezenia danych,

. Znak wodny — grafika tfa stanowigcego stylizowany rysunek orta biatego z Godta

Rzeczpospolitej Polskiej.

Ponizej przedstawiono wizualizacje dokumentu elektronicznego mTozsamosé.

Ministerstwo Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa Strona 51z 61



Ministerstwo
Cyfryzacji

23.10.2017 11:43:50

Hologram — —
Data ostatniej aktualizacji

NAME

BRZOZOWSKA

Znak wodny

DEN NUMBER RY DATE
APK123456 12.08.2020

PREZYDENT M. ST. WARSZAWY

Element dynamiczny

14.2.2 Weryfikacja funkcjonalna

Wykonanie dowolnej akcji w aplikacji mObywatel lub na okazywanym dokumencie tj.:
. Wejscie w funkcje ,,Przekaz” w dolnym menu, nastepnie wybranie i akceptacja

przekazania danych osobie weryfikujacej Twojg tozsamosé. Pojawi sie ekran z
kodem QR oraz elementami graficznymi do weryfikacji: hologram i pulsujaca flaga.

. Sprawdzenie poprawnosci certyfikatu poprzez wejscie w dolnym menu ,Wiecej”
- ,Wydane certyfikaty” a nastepnie wybranie waznego certyfikatu z niebieska
flagg. Pojawig sie informacje dot. certyfikatu miedzy innymi: Wazny od, Wazny do,
Wystawca O=Ministerstwo Cyfryzacji, Status: Wazny/Niewazny

. Odswiezenie danych poprzez ponowne zalogowanie Profilem Zaufanym. W
dolnym menu klikniecie ,Wiecej” = , 0dswiez Dane”.
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14.2.3 Weryfikacja kryptograficzna

Osoba weryfikujgca sprawdza integralnosc i pochodzenie danych (offline) oraz waznos¢
certyfikatu (online) za pomocg aplikacji mWeryfikator (instalacja aplikacji nie wymaga
posiadania Profilu Zaufanego). Aby przekazaé dane osobie weryfikujacej nalezy wykonac
nastepujgce czynnosci:

. Wybranie funkcji ,Przekaz” na dolnej belce menu przez Obywatela,

. Nastepnie wybranie funkcji ,,Osobie weryfikujgcej Twojg tozsamosc” i przycisku
,Przekaz”,

. Akceptacja celu przekazania,

. Pokazanie do zeskanowania kodu QR osobie weryfikujacej,

. Akceptacja zakresu przekazywanych danych uzytkownikowi mWeryfikatora

. Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Obywatela —

imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji
(weryfikacja integralnosci i pochodzenia danych). Moze tez sprawdzi¢ waznosc
certyfikatu online (z potaczeniem internetowym).

14.3 Dokument elektroniczny mPojazd

14.3.1 Weryfikacja wizualna

Elementy graficzne podlegajgce weryfikacji:

. Hologram - element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia smartfona, w ksztatcie odpowiadajgcym Godtu Rzeczpospolitej
Polskiej,

. Element dynamiczny — ruchomy element graficzny prezentujacy biato-czerwona
flage,

. Data ostatniej aktualizacji — data pobrania lub odswiezenia danych,

. Znak wodny — jednolita grafika tfa.

Wszystkie powyzsze elementy mozna sprawdzi¢ jedynie poprzez weryfikacje wizualng,
bez koniecznos$ci wykonywania dodatkowych akcji w telefonie.

Ponizej przedstawiono wizualizacje dokumentu mPojazd.
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Hologram Element dynamiczny

Data ostatniej aktualizaciji
Mercedes-Benz
ccl

nr rejestracyjny WE 4582H
rok produkciji 2016

nrVIN JMZMA18P200411817

Badanie techniczne wazne jeszcze 112 dni
do 08.08.2019

Ubezpieczenie OC wazne jeszcze 63 dl'll
do 20.06.2019

Informacje o ubezpieczeniu

Karta Pojazdu

Pozwolenie czasowe - - —
Powtarzajacy sie wzér tta

Szczeg6ty pojazdu

R O <

Pojazdy Odswiez Przekaz Wiecej

14.3.2 Weryfikacja funkcjonalna

Wykonanie dowolnej akcji w aplikacji mObywatel lub na okazywanym dokumencie t;j.:

. Wejscie w menu gorne, lub jakgkolwiek akcje w menu dolnym ,,Pojazdy”,
,0dswiez” ,Przekaz”, ,Wiecej”

. Sprawdzenie waznosci certyfikatu poprzez wejscie w dolnym menu ,Wiecej” =
»Wydane certyfikaty” a nastepnie wybranie waznego certyfikatu z niebieskg flaga.
Pojawig sie informacje dot. certyfikatu miedzy innymi: Wazny od, Wazny do,
Wystawca O=Ministerstwo Cyfryzacji, Status: Wazny/Niewazny

. Odswiezenie danych poprzez ponowne zalogowanie Profilem Zaufanym. W
dolnym menu klikniecie ,,Odswiez”.
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14.3.3 Weryfikacja kryptograficzna

Wazno$¢ certyfikatu sprawdzana w ustudze mTozsamos$¢ = patrz pkt 14.2.3.

14.4 Dokument elektroniczny mLegitymacja szkolna

14.4.1 Weryfikacja wizualna

Elementy graficzne podlegajgce weryfikacji:

. Hologram - element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia urzgdzenia mobilnego, w ksztatcie odpowiadajgcym Godtu
Rzeczpospolitej Polskiej,

. Element dynamiczny — ruchomy element graficzny prezentujacy biato-czerwong
flage,

. Data wydania legitymacji

. Termin waznosci legitymacji — oznaczenie czy legitymacja jest wazna (kolor
zielony) czy niewazna (kolor czerwony)

. Czas okazania w formacie DD-MM-RRRR oraz czas podany co do sekundy

. Powtarzajgcy sie wzor tta

Wszystkie powyzsze elementy mozna sprawdzi¢ jedynie poprzez weryfikacje wizualng,
bez koniecznosci wykonywania dodatkowych akcji w telefonie.

Ponizej przedstawiono wizualizacje dokumentu elektronicznego mLegitymacji szkolne;j.
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fig [ R’S‘ H
v Cyfryzacji
Hologram Element dynamiczny
N legitymacii: 653998 Wydana: 03.09.2015 ok o
ata ania
Ewa "
Kowalska
{ Uczennica
Data urodzenia:
06.03.2008
PESEL
08270610455
® Wazna 092019 P——
Termin waznosci
Nazwa i adres szkoty
Szkola Podstawowa nr 9 im. Henryka Sienkiewicza
Graniczna 1
08-110 Siedice +48223761312
Dyrektor szkoly: Jan Kowalski
Czas okazania: 18.04.2019 12:35 = = =
Czas okazania § do ulgowych éw $rodkami POWtafzchY sie wzor tta
i

transportu

5008

14.4.2 Weryfikacja funkcjonalna

Wykonanie dowolnej akcji w aplikacji mObywatel lub na okazywanym dokumencie tj.:

. Wejscie w funkcje ,,Przekaz” w dolnym menu. Pojawi sie ekran z kodem QR oraz
elementami graficznymi do weryfikacji: hologram i pulsujaca flaga.

. Rozwiniecie pola ,,Nazwa i adres szkoty” na ekranie gtéwnym mLegitymacji,

. Wejscie w opcje ,,Wiecej” na dolnej belce menu.

14.4.3 Weryfikacja kryptograficzna

Osoba weryfikujaca sprawdza waznosé certyfikatu za pomoca aplikacji mWeryfikator
(instalacja aplikacji nie wymaga posiadania Profilu Zaufanego). Aby przekazaé dane osobie
weryfikujgcej nalezy wykona¢ nastepujgce czynnosci:
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. Wybranie funkcji ,Przekaz” na dolnej belce menu przez Ucznia.
. Pokazanie do zeskanowania kodu QR
. Akceptacja zakresu przekazywanych danych uzytkownikowi mWeryfikatora
. Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Ucznia — imiona i

nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji (weryfikacja
integralnosci i pochodzenia danych)). Moze tez sprawdzi¢ waznos¢ certyfikatu
online (z potaczeniem internetowym).

14.5 Dokument elektroniczny mLegitymacja studencka

14.5.1 Weryfikacja wizualna

Elementy graficzne podlegajgce weryfikacji:

. Hologram - element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia urzadzenia mobilnego, w ksztatcie odpowiadajgcym Godtu
Rzeczpospolitej Polskiej,

. Element dynamiczny — ruchomy element graficzny prezentujacy biato-czerwong
flage,

. Data wydania legitymacji

. Termin waznosci legitymacji — oznaczenie czy legitymacja jest wazna (kolor
zielony) czy niewazna (kolor czerwony)

. Czas okazania w formacie DD-MM-RRRR oraz czas podany co do sekundy

. Powtarzajgcy sie wzér tta

Wszystkie powyzsze elementy mozna sprawdzi¢ jedynie poprzez weryfikacje wizualng,
bez koniecznos$ci wykonywania dodatkowych akcji w telefonie.

Ponizej przedstawiono wizualizacje dokumentu elektronicznego mlLegitymacji studenckie;j.
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14.5.2 Weryfikacja funkcjonalna

Wykonanie dowolnej akcji w aplikacji mObywatel lub na okazywanym dokumencie tj.:

. Wejscie w funkcje ,,Przekaz” w dolnym menu. Pojawi sie ekran z kodem QR oraz
elementami graficznymi do weryfikacji: hologram i pulsujaca flaga,

. Rozwiniecie pola ,,Nazwa Uczelni” na ekranie gtéwnym mLegitymacji,

. Wejscie w opcje ,,Wiecej” na dolnej belce menu.

14.5.3 Weryfikacja kryptograficzna

Osoba weryfikujgca sprawdza waznos¢ certyfikatu za pomocg aplikacji mWeryfikator
(instalacja aplikacji nie wymaga posiadania Profilu Zaufanego). Aby przekazaé dane osobie
weryfikujgcej nalezy wykona¢ nastepujgce czynnosci:
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. Wybranie funkcji ,Przekaz” na dolnej belce menu przez Studenta,
. Pokazanie do zeskanowania kodu QR,
. Akceptacja zakresu przekazywanych danych uzytkownikowi mWeryfikatora,
. Uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Studenta —

imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji
(weryfikacja integralnosci i pochodzenia danych)). Moze tez sprawdzi¢ waznosé
certyfikatu online (z potagczeniem internetowym).
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15 Regulaminy

15.1 Regulamin Aplikacji mObywatel

Regulamin https://www.mobywatel.gov.pl/mobywatel.ios.regulamin.5.0.0.pdf
Aplikacji
mObywatel i0S

Regulamin https://www.mobywatel.gov.pl/mobywatel.android.regulamin.6.1.0.pdf
Aplikacji
mObywatel
Android

15.2 Regulamin ustugi mTozsamos¢

Regulamin ustugi | https://www.mobywatel.gov.pl/mobywatel.ios.mtozsamosc.regulamin.
mTozsamos¢ i0S | 3.0.0.pdf

Regulamin ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mtozsamosc.regul
mTozsamos¢ amin.4.2.0.pdf
Android

15.3 Regulamin ustugi mPojazd

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.ios.mpojazd.regulamin.1.0.
mPojazd iOS 0.pdf

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mpojazd.regulami
mPojazd Android | n.1.2.0.pdf

15.4 Regulamin ustugi mLegitymacja Szkolna

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mlegitymacjaszkol
mlLegitymacja na.regulamin.2.1.0.pdf
Szkolna Android
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Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.ios.mlegitymacjaszkolna.re
mlLegitymacja gulamin.1.0.0.pdf
Szkolna iOS

15.5 Regulamin ustugi mLegitymacja Studencka

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.android.mlegitymacjastude
mlLegitymacja ncka.regulamin.2.1.0.pdf

Studencka
Android

Regulamin Ustugi | https://www.mobywatel.gov.pl/mobywatel.ios.mlegitymacjastudencka.
mlLegitymacja regulamin.1.0.0.pdf
Studencka iOS

15.6 Regulamin oprogramowania dodatkowego mWeryfikator

Regulamin https://www.mobywatel.gov.pl/mweryfikator.ios.regulamin.2.0.0.pdf
mWeryfikator
i0S

Regulamin https://www.mobywatel.gov.pl/mweryfikator.android.regulamin.3.0.0.pdf
mWeryfikator
Android

16 Wsparcie Uzytkownika

Service Desk dla Aplikacji mObywatel i mWeryfikator:
+48 42 253 54 74 od poniedziatku do pigtku, z wyjgtkiem $swigt, w godzinach 7:00 do 18:00.
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